
数据脱敏软件升级延保服务

一、开发定制及升级延保软件型号：

奇安信网神数据脱敏系统V6.0 

二、服务内容：

1）按要求进行开发定制服务：

当前版本静脱系统中有两种实现方式：A、脱敏规则为可逆算法+脱敏方案固定偏移量值方式。此方式脱敏后的数据可以被还原、但需要同时满足多个条件，存在安全问题；B、脱敏规则为随机字符串+脱敏方案固定偏移量值方式。此方式脱敏后的数据略显简单，能够轻易推测出原始敏感数据。

以上两种方式都存在着一定程度的风险，为了保证脱敏数据的安全性，需要重新设计一种符合要求的脱敏算法，从而实现脱敏的数据经过随机脱敏算法后能够通过某个因子做索引关联，且能达到脱敏后数据不可逆；其中的关联指同一个患者在不同医院间的就医数据能达到关联要求；

需要分析以上需求的技术原理、实现逻辑、编写代码；对新功能进行独立测试，确保其功能正确性和稳定性；将新功能与现有模块进行集成，确保新功能不会对现有模块产生负面影响。

2）对现有的数据脱敏系统进行延保升级，升级后要求提供1年原厂软件升级服务、巡检服务、配置保存服务。
三、技术要求：

按要求进行开发定制服务，实现脱敏的数据经过随机脱敏算法后能够通过某个因子做索引关联，且能达到脱敏后数据不可逆；其中的关联指同一个患者在不同医院间的就医数据能达到关联要求；
对新功能进行全面的验证测试，包括数据库的不同版本、字符集等；并对整个系统进行全面的简单测试，包括基础功能测试、安全测试等，确保系统不会引入新问题；
产品能够对所有用户的操作、脱敏业务进行记录日志。能够对所有的用户操作、脱敏业务进行统计分析。审计日志能够导出。
产品能够根据数据源的敏感程度选择保存或者不保存配置的数据库用户密码。当不保存用户密码时，数据扫描、数据脱敏时均需要用户手工输入密码。
当不保存用户密码时，数据扫描、数据脱敏时均需要用户手工输入密码。
产品兼容多种数据库，支持关系型数据库，包括：ORACLE、DB2、SQLSERVER、MYSQL、MARIADB、SYBASE、POSTGRESQL、GREENPLUM、INFORMIX、TERADATA、CACHE等。并支持支持CLOB类型数据脱敏，以及HIVE的TEXTFILE、SEQUENCEFILE、RCFILE、ORC、PARQUET五种标准格式脱敏。
系统平台支持WINDOWS、LINUX、AIX、SOLARIS等多个主流数据库应用平台。
数据源支持GBK、GB2312、UTF-8、UNICODE等多种中文编码字符集。支持通用和极速两种接口方式连接数据库。
数据扫描支持提供敏感定级扫描，帮助用户发现数据源中的敏感数据等级和分类情况。支持风险等级可调，帮助用户合理的设置敏感数据等级。
支持定级梳理，用户可以按照数据的敏感等级设置统一的脱敏规则，保证高敏感度的 数据必须使用遮蔽关键部位方式脱敏。
脱敏过程完全在内存中进行，不在本地磁盘保留任何数据源的数据文件。当脱敏场景为到文件时，可以对下载后的文件进行删除，不在脱敏设备上保留任何数据文件。
具备策略管理、敏感数据自动扫描和检测、数据脱敏子集抽取，并符合《信息安全技术 数据脱敏产品安全检测条件JCTJ 004-2016》、《信息安全技术 通用渗透测试检测条件 JCTJ 005-2016》（6.2.1、6.2.2）中相关条款所述的有关要求
四、商务条款

1.本项目限价人民币160000元；软件维保服务期自合同签订起至2024年12月31日。
2.款项支付：

    2024年1月31日前完成相关软件升级和授权部署，出具相应报告后，中标人提供合同100%发票，报学校支付相应款项。
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